C aﬁia/v‘ O®CESA

Guatemala, 06 de abril de 2023

ACT-004-EH-MIDES

ACTA DE CIERRE DE LA “CONSULTORIA
DE ETHICAL HACKING”

Acorde a lo establecido con el Ministerio de Desarrollo Social de Guatemala
(MIDES), se realizé la reunion de cierre el dia 04 de abril de 2023 del proyecto,
CONSULTORIA DE ETHICAL HACKING, cuyo objetivo es “Realizar el servicio
de Ethical Hacking, tipo caja gris, sobre los activos considerados dentro el
alcance en la red externa del Ministerio de Desarrollo Social de Guatemala, con
la finalidad de evaluar la infraestructura externa de la institucion y de esta manera
identificar vulnerabilidades que podria permitir afectar potencialmente a la
confidencialidad, integridad y disponibilidad de la informacion.” y en donde se
trataron los siguientes temas:

1. Alcance del Proyecto

2. Resumen de Test de Penetracion IP’s Publicas

3. Resumen de Test de Penetracién a Servicios Web

4. Resumen de Monitoreo en la Deep y Dark Web

5. Lectura de Informe técnico y posibles mitigaciones para ejecutar en las
vulnerabilidades encontradas.

6. Conclusiones

ORION SECURITY LATAM efectud la entrega de la documentacién del proyecto
conforme al requerimiento descrito y acordado en el documento “REUNION
KICKOFF-MIDES-2MAR2023".

Asimismo, ORION SECURITY LATAM entregé el objeto de la presente
contratacion en el plazo establecido. Las partes intervinientes, una vez
entregado y revisado el servicio, verifican que se cumplié con todas las
obligaciones establecidas por el Ministerio de Desarrollo Social de Guatemala
(MIDES) en el documento “ACTA DE KICKOFF”.

El Ministerio de Desarrollo Social de Guatemala (MIDES) y ORION SECURITY
LATAM, declaran expresamente su aceptacion a todo lo establecido en la
presente acta de cierre, por concepto del “CONSULTORIA DE ETHICAL
HACKING”, y para constancia firman ambas partes en el lugar y fecha
anteriormente indicados.
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Aprobado por parte de
Ministerio de Desarrollo Social de
Guatemala.:

Aprobado por parte de
Orion Security Latam:

Ing. René Mazariegos
Administrador del Contrato
Ministerio de Desarrollo Social de
Guatemala

Aprobado por parte de
Ministerio de Desarrollo Social de
Guatemala.:

Eddy Noe
Guzman
Orozco /
82633622

Ing. Eddy Guzman
Director de Informatica
Ministerio de Desarrollo Social de
Guatemala

Ing. Juan Carlos Izquierdo
Consultor de Proyecto
ORION SECURITY LATAM
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